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Broj: 03-11-24-12-14-13/22 — BA/JES
Tuzla, 10.06.2022. godine

Na osnhovu ¢lana 70. a u vezi sa ¢lanom 69. stav (3) Zakona o javnim nabavkama (“Sluzbeni
glasnik BiH*, broj: 39/14) i ¢lana 12. Statuta Zavoda zdravstvenog osiguranja Tuzlanskog
kantona (“Sluzbene novine TK", broj: 4/16), donosi se

ODLUKA

o otkazivanju/ponistenju postupka javne nabavke licenci -
LOT 2 Licence za antivirus

Clan 1.

Ovom Odlukom otkazuje/ponistava se postupak javne nabavke licenci — LOT 2 Licence za
antivirus, zbog dokazanih razloga koji su izvan kontrole Ugovornog organa i koji se nisu mogli
predvidjeti u vrijeme pokretanja predmetnog postupka javne nabavke.

Clan 2.
Ova Odluka dostavlja se svim ponudacima koji su u€estvovali u predmetnom postupku javne
nabavke, a u skladu sa ¢lanom 70. stav (2) Zakona o javnim nabavkama.

Clan 3.
U skladu sa ¢élanom 70. stav (6) Zakona o javnim nabavkama, ova Odluka objavit ¢e se na internet
stranici Ugovornog organa (www.zzotk.ba) istovremeno s upuéivanjem ponudacima koji su
ucestvovali u postupku javne nabavke.

Clan 4.
Ova Odluka stupa na snagu danom donosenja.

OBRAZLOZENJE

Postupak javne nabavke licenci pokrenut je Odlukom o pokretanju postupka javne nabavke, broj:
03-11-24-12-14-1/22 — BAJES od 20.04.2022. godine.

Predmet nabavke je podjeljen na LOT-ove:
e LOT 1 Microsoft licence
e LOT 2 Licence za antivirus
e LOT 3 Cisco support
e LOT 4 Oracle support
e LOT 5 Vmware vCenter Server Standard
e LOT 6 Veam Support
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Procijenjena vrijednost predmetne nabavke iznosi 66.517,09 KM bez PDV-a odnosno 77.825,00

KM sa PDV-om, po LOT-ovima:
e LOT 1 Microsoft licence — 17.914,53 KM bez PDV-a odnosno 20.960,00 KM sa PDV-om

e LOT 2 Licence za antivirus — 14.000,00 KM bez PDV-a odnosno 16.380,00 KM sa PDV-om

e LOT 3 Cisco support — 5.000,00 KM bez PDV-a odnosno 5.850,00 KM sa PDV-om

e LOT 4 Oracle support — 13.000,00 KM bez PDV-a odnosno 15.210,00 KM sa PDV-om

e LOT 5 Vmware vCenter Server Standard — 13.000,00 KM bez PDV-a odnosno 15.210,00 KM
sa PDV-om

e LOT 6 Veam Support — 3.602,56 KM bez PDV-a odnosno 4.215,00 KM sa PDV-om

Postupak javne nabavke proveden je putem otvorenog postupka, za koji je u informacionom
sistemu “e-nabavke“, dana 21.04.2022. godine, objavljeno obavjestenje o nabavci broj: 793-1-1-
26-3-20/22, kao i u Sluzbenom glasniku BiH, broj: 26/22 od 29.04.2022. godine.

Rok za dostavljanje ponuda isticao je 13.05.2022. godine, do 11 sati.

Javno otvaranje ponuda za LOT 2 Licence za antivirus, odrzano je dana 13.05.2022. godine, u
11 sati i 30 minuta, u prostorijama Zavoda (Franjevacka broj 36., 75 000 Tuzla).

U Zapisniku sa otvaranja ponuda broj: 03-11-24-12-14-4/22— BA/ES od 13.05.2022. godine,
utvrdeno je da su za LOT 2 Licence za antivirus, ponudu dostavili sljedeci zainteresirani ponudaci:

e NEONETX d.o.0. Tuzla
e OPTIMA d.o.o. Mostar

Dana 26.05.2022. godine, sa po&etkom u 10 sati, zakazana je e-aukcija na kojoj su uCestvovali
svi zainteresirani ponudaci.

Po okonéanju e-aukcije izvr§eno je rangiranje kako slijedi:

% Prije odrzane e-aukcije:

Rangiranje Naziv ponudaéa PoZetna cijena u
gy KM bez PDV-a
1. NEONETX d.o.o. Tuzla 13.990,00
2. OPTIMA d.o.0. Mostar 14.000,00

o

% Nakon odrZane e-aukcije

o . Konacna cijena u Umanjenje
Rangiranje Naziv ponudaéa KM bez PDV-a cijene*
1. NEONETX d.o.0. Tuzla 13.990,00 0%
2. OPTIMA d.o.o. Mostar 14.000,00 0%
*nije bilo podnosenja ponuda.
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Predmet nabavke predstavlja licence Kaspersky Total Security for Business kompanije
Kaspersky Lab Cije je sjediSte u Ruskoj federaciji.

Antivirusni softver Kaspersky je u ranijem periodu bio predmet zabrana u Sjedinjenim americkim
drzavama i Evropskoj uniji. U 2017. godini, SAD (Department of homeland security) je zabranio
koristenje softvera u odredenim federalnim agencijama uz obrazloZenje da zakonodavstvo Rusije
omogucava Kremlju da prisili kompaniju da preda korisnicke podatke koijima raspolaze. U 2018.
godini je Evropski parlament izglasao rezoluciju u kojoj je Kaspersky antivirus okarakterisan kao
nesiguran odnosno maliciozan, a pojedine evropske zemlje (Velika Britanija, Nizozemska,
Litvanija) su ogranicile njegovu upotrebu u drzavnim sluzbama ili na ratunarima koji upravljaju
kriti€nim infrastrukturama zbog potencijalnih sigurnosnih rizika. Kompanija Kaspersky lab je
demantovala postojanje sigurnosnih rizika, a zbog aktivnosti Evropskog parlamenta je
suspendovala saradnju sa Europolom.

Uslied ratnih desavanja u Ukrajini ponovo je aktuelizirano pitanje sigurnosti koristenja
antivirusnog softvera Kaspersky. Americka Federalna komisija za komunikacije (U.S. Federal
Communications Commission - FCC) je 25.03.2022. godine prosirila listu komunikacijske opreme
i servisa koji predstavljaju prijetnju po nacionalnu sigurnost i uklju¢ila kompanije AO Kaspersky
Lab, China Telecom Corp i China Mobile International USA Inc. Njemacka federalna agencija za
sigurnost informacija (Bundesamt fur Sicherheit in der Informationstechnik — BSI) je u martu 2022.
godine objavila upozorenje korisnicima da zamijene Kapresrsky antivirus za drugi antivirusni
proizvod zbog rizika da kompanija bude primorana da izvr$i napade na informacione sisteme ili
proslijedi povjerljive podatke.

U maju 2022. godine zamjenik generalnog sekretara NATO-a Mircea Geoana upozorio je da bi
Rusija mogla pokusati napasti kriticnu digitalnu infrastrukturu Gruzije i Bosne i Hercegovine, kao
to je to ucinila kada je napala Ukrajinu.Slicna upozorenja za cyber napade su putem medija
upucena i za druge Evropske zemlje.

Informaciona infrastrukura Zavoda zdravstvenog osiguranja TK koja se namjerava zastiti
antivirusnim softverom podrazumijeva baze podataka osiguranih lica sa podacima o
zdravstvenom osiguranju i medicinskom statusu koji potpadaju pod propise o zastiti licnih
podataka, kao i aplikacije koji ¢ine informacioni zdravstveni sistem Tuzlanskog kantona u koje su
ulozeni znacajni resursi. Funkcionisanje informacionog sistema je klju¢no za pruzenje
zdravstvene zastite korisnicima Tuzlanskog kantona, posebno u bolni¢kim zdravstvenim
ustanovama. U skladu sa navedenim, a uvazavajuci potencijalne sigurnosne rizike odluceno je
kao u ¢lanu 1. dispozitiva ove Odluke.

POUKA O PRAVNOM LIJEKU: )
Protiv ove odluke moze se izjaviti Zalba Uredu za razmatranje Zalbi putem ovog Ugovornog

organa najkasnije u roku od deset (10) dana od dana prijema o

Dostavljeno:

1. Ponudacima 2x (s dostavnicom) A
2. ala 4 {usié, dipl. pravnik
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